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Campagna Free Software Foundation Europe

https://fsfe.org/campaigns/android/android.it.html
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Ma quanto libero?
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Ma quanto libero?

I componenti non liberi —> sottratti al controllo utente
Limite alla libertà di utilizzo

I aggiornamento software gestito dal produttore
I se il bootloader è bloccato (locked), viene impedita l’installazione di

altri sistemi operativi
Limite alla libertà di conoscere

I quali funzionalità nascondono le app non libere?
(codice malevolo?)

I e se volessi migliorarle?
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Ma quanto libero?

Limite alla libertà di gestione della propria privacy
I telefono == sfera privata
I componenti hardware == vulnerabilità privacy e sicurezza
I comunicazione, GPS, microfono, camera ecc. == chi siamo, chi

contattiamo, da dove, quando, come, perchè, come ci muoviamo,
cosa diciamo, cosa facciamo ecc.

I utilizzo più o meno esplicito
I raccolta dati da parte di aziende/governi(USA).
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Ma quanto libero?

Che fare?
I hardware libero, al momento non è disponibile
I firmware per la maggior parte proprietari
I architettura che isoli più possibile la componente che gestisce la

connessione alla rete telefonica (che è sempre proprietaria) rispetto agli
altri componenti hw.

I utilizzare più software libero possibile (bootloader, drivers, apps)
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Ma è possibile liberarlo?

cyanogenmod
I versione di Android svincolata da account Google
I libera da personalizzazioni e app del produttore.
I utilizza stessi firmware e driver non liberi (se presenti)
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Ma è possibile liberarlo?

SO alternativi
Firefox os
Ubuntu touch
Debian
Sailfish os

Rimane il problema di firmware bootloader e driver
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Il telefono è mio e me lo gestico io!

versione libera di Android che utilizza driver liberi
firmware non liberi

http://www.replicant.us/
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Ma quale telefono?

Cosa posso fare sul mio telefono?

Replicant http://www.replicant.us/supported-devices.php
CyanogenMod http://wiki.cyanogenmod.org/w/Devices (ufficiali)
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Ma quale telefono?

https://redmine.replicant.us/projects/replicant/wiki/ReplicantStatus
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... e le app?

Repository di app libere: https://f-droid.org/

F-Droid non traccia chi siete, cosa scaricate e cosa installate. Nessun
account è necessario.
app rilasciate sotto licenza software libero e aperto (librerie e
dipendenze incluse)
verifiche su codice sorgente e compilazione da sorgente
non è consentito che vengano scaricaricati file eseguibili aggiuntivi
(componenti non-free, aggiornameni automatici ecc.)
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... e le app?

In alcuni casi, sebbene il software sia libero e aperto, potrebbe contenere
pratiche non gradite (es. pubblicità, tracciamento).
Le app vengono comunque incluse nel repository ma con una segnalazione
ben evidenziata con l’Antifeatures’appropriato e non vengono mostrate di
default.
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... e le app?
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... e le app?

Come contribuire:
Segnalare problemi
Inserire applicazioni
Tradurre applicazioni
Contribuire allo sviluppo

https://f-droid.org/contribute/
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Link utili:
https://fsfe.org/campaigns/android/android.it.html
https://www.replicant.us/freedom-privacy-security-issues.php
http://www.replicant.us/supported-devices.php
http://wiki.cyanogenmod.org/w/Devices
https://redmine.replicant.us/projects/replicant/wiki/ReplicantStatus
https://f-droid.org/
https://f-droid.org/contribute/
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Fonte: http://www.replicant.us/freedom-privacy-security-issues.php
indietro
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