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| asked Tinder for my data. It sent me 800 pages of my
deepest, darkest secrets !

tinder

La giornalista Francese Judith du Portail ha richiesto ed ottenuto tutti i dati che
la riguardavano in possesso di Tinder, dal 2013 ad oggi.
Ha ottenuto un profilo di 800 pagine.

Reading through the 1,700 Tinder messages I've sent since 2013, | took a trip
into my hopes, fears, sexual preferences and deepest secrets. Tinder knows

me so well.



Data harvesting & data mining

"Now that's what | call data harvesting."

29 July 2002
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Data harvesting & data mining

Facebook

Fatturato
Utile
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$27,638
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Google Inc.
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Perché Google?




Perché Google?
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Servizi Googlel”

Accessible Search, AdSense, AdWords, Alerts, Allo e Duo,
Analytics, Android, Apps, Art Project, Blogger, Bookmarks,
Book Search, Calendar, Chrome, Chromecast, Cloud Print,
Docs, Drive, Earth, Fiber, Fit, Photos, Gmail, Google.org,
Google+, Hangouts, Image Search, Keep, Knowledge
Graph, Maps, News, Now, Play Store, PageRank, Public
DNS, ReCaptcha, Scholar, Shopping, Sites, Street View,
Talkback, Traduttore, Trends, Voice, Youtube

B A Lel
EH‘ ‘0.“ ?E‘\’
m Answer, Click-to-Call, Browser Sync, Hello, Catalogs, Base, Buzz,
A~

Ricerca Blog, Desktop, Blocco Note, Code Search, Reader,
Talk,iGoogle, Checkout, Code, Picasa, Spaces




Account, Gmall e Calendar

« 15 GB di spazio gratuito per account
e Sincronizzazione dei contatti
« Calendario

3

Estratto del contratto di licenza &

<<Qur automated systems analyse your content (including emails) to
provide you with personally relevant product features, such as customised
search results, tailored advertising and spam and malware detection. This
analysis occurs as the content is sent, received and when it is stored.>>



Chrome

1 miliardo di utenti su mobile

Dati collezionati:

« Cronologia web (MyActivity, ex Search History, ex Web History
visibile su https://myactivity.google.com/myactivity)

e Password

» Dettagli sulla rete

Modifica Password € Info

/& Prego non utilizzare una password gia usata in precedenza

Per la password usare solo lettere o numer (non utizzare caratteri speciali o lettere accentate).

La sua lunghezza minima & & caratteri & deve contenere almeno due lettere & due cifre numeriche.
Maon riutilizzare vecchie password.

M.B. la password distingue tra lettere minuscole 8 MAILUSCOLE,

Nuova Password | Q

Ripeti Password Use password generated by Chromium
T KracDuHyWayl

L Indietrn| Avant

Chromium will store this in your Google saved
passwords and remember it the next time you need
it,




Drive, Docs & Photos

e Spazio di archiviazione
 Applicativi di varia natura anche di terze parti
« Documenti collaborativi

Estratto del contratto di licenza &

<<Your Content in our Services: When you upload or otherwise submit
content to our Services, you give Google (and those we work with) a
worldwide licence to use, host, store, reproduce, modify, create
derivative works (such as those resulting from translations, adaptations or
other changes that we make so that your content works better with our
Services), communicate, publish, publicly perform, publicly display and
distribute such content.

The rights that you grant in this licence are for the limited purpose of
operating, promoting and improving our Services, and to develop new ones.
This licence continues even If you stop using our Services (for example,
for a business listing that you have added to Google Maps).>>



Maps & Fit

Mappe
Navigatore

Informazioni collaborative su traffico, incidenti, deviazioni

Attivita personal

Conteggio passi, stima calorie bruciate, calcolo attivita fisica ed abitudini,
registrazioni metodi e mezzi di spostamento, confronto storico sui percorsi
Peso corporeo ed altre informazioni se collegato a tracker e gadget sportivi

Storico posizioni
Posizioni di casa e lavoro
Spostamenti

Mezzi di trasporto, orari e frequenza
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Google Now & Google Assistant

HAL 9000

OK Google...
ti ascolta! 4> °l
(ma va?)




Degoogolizzarsi e possibile?

 Utilita dei servizi VS abitudine ad usarli
« Paura di (difficolta a) tornare indietro



Cloud e servizi base
OwnCloud (2014) — NextCloud
Spazio a piacere

In locale o remoto

Libars Nextcloud
Molti servizi disponibili come plugin
Accesso tramite interfaccia web, applicazione mobile e desktop

Sincronizzazione contatti e calendario - DAVdroid
Upload automatico di foto e video da applicazione
Gestione foto e file multimediali sul cloud



Documenti

e Collabora CODE
« ONLYOFFICE

e Etherpad

e Ethercalc

CODE

Collabora Online

Development Edition



Mappe

Openstreetmap

Naviki

Navmi

Navit

OsmAnNd

QuoVadis Mobile

Scout GPS Navigation & Maps
Wisepilot

ZANavi




Android & Google Apps

* LineageOS (ex CyanoGenMod) [7]
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Una considerazione finale

* || codice di gran parte dei prodotti Google e
disponibile (uno su tutti Android rilasciato su
licenza Apache 2.0)

 Manca sensibilita da parte dell’'utente

* | dispositivi mobili sono meno maneggiati per
loro natura (problema del “chi me lo fa fare”)

* |n ogni caso degoogolizzarsi senza rinunciare
al servizi a cui ¢ci siamo abituati si puo



Sitografia

1) https:/mwww.theguardian.com/technology/2017/sep/26/tinder-personal-data-dating-a
pp-messages-hacked-sold

2) https://it.wikipedia.org/wiki/Lista_dei_servizi_e degli_strumenti_Google
3) http://lwww.google.co.uk/intl/en/policies/terms/regional.html
4) https://www.wired.com/2016/12/alexa-and-google-record-your-voice/

5) https://www.theguardian.com/technology/2015/oct/13/google-voice-activity-listen-dele
te-recordings

6) http://www.independent.co.uk/life-style/gadgets-and-tech/news/google-voice-search-
records-stores-conversation-people-have-around-their-phones-but-files-can-be-a7059
376.html

7) https://download.lineageos.org/

8) http://opengapps.org/
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